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2 Factor authenticatie instellen voor Office 365

Er wordt gevraagd om een extra controle wanneer je in wilt loggen op bijvoorbeeld e-
mail, Teams of SharePoint buiten de Breman-vestiging. Hiermee wordt, naast je
wachtwoord, ook via je mobiele telefoon gecontroleerd of jij daadwerkelijk degene bent
die in mag loggen. Om deze 2 factor authenticatie (2FA) in te stellen of te controleren of
je dit al ingesteld hebt, volg je onderstaande stappen.

Instellen van 2FA

1. Ga naar https://2fa.breman.nl en log in met je Breman gebruikersnaam en
wachtwoord. Je komt op onderstaande pagina:

Mijn aanmeldingen -~

= Security Info

Beveiligingsgegevens

Dit zijn de methoden die u gebruikt om u bij uw account aan te melden of om uw wachtwoord opnieuw in
te stellen.

U gebruikt de meest aanbevolen aanmeldingsmethode wanneer deze van toepassing is.

Aanmeldingsmethode wanneer de meest zanbevolen methode niet beschikbaar is: Microsoft Authenticator - Melding Wijzigen

-+ Aanmeldingsmethode toevoegen

&9 Telefoon +316 Wijzigen Verwijderen

Laatst bijgewerkt:

El Wachtwoord 21 dagen geleden

Wijzigen

Microsoft Authenticator
Meervoudige verificatie pushen Verwijderen
(MFA)

e Heb je hier al een telefoon gekoppeld met Authenticator, dan heb je 2FA al
ingesteld.
Sla onderstaande stappen over en ga direct naar het hoofdstuk “2 factor
authenticatie gebruiken”.

e Staat er nog geen Authenticator app in, klik je op +
Aanmeldingsmethode toevoegen, en ga je naar stap 4

e Krijg je een ander scherm, dan moet je 2FA eerst instellen. Ga hieronder
naar stap 2
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2. In het geval dat je direct 2FA moet instellen nadat je inlogt, krijg je onderstaand
scherm. Klik hier op Volgende

BY Microsoft
mike2fa@breman.nl

Laten we uw account veilig
houden

We zullen u helpen een andere manier in te stellen om
te verifiéren dat u het bent.

Een ander account gebruiken

Meer informatie over het verifiéren van uw identiteit

Volgende

3. Hier maak je de keuze of je via de Microsoft Authenticator app of via SMS 2FA wil
instellen.
Voor Authenticator klik je op Volgende (en volg de stappen hieronder), voor SMS
klik je op ‘Ik wil een andere methode instellen’ (zie handleiding SMS instellen)
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De stappen hieronder beschrijven de Authenticator instellingen!

4. Installeer eerst de Authenticator app op je telefoon door deze te downloaden in de
App Store (iOS) of Play Store (Android).

5. Breman adviseert je om gegevensverzameling door Microsoft via de app niet toe
te staan. Open de app. En klik op de 3 streepjes links bovenin. Klik dan op
Instellingen.

ol KPNNL = 12:156 @ 85% w=.

= _Authenticator Q +

Menu sluiten

Accounts opnieuw 1 5
rangschikken

N

Controleren op meldingen

5 Q

Codes verbergen >

Instellingen ‘/

Help

e &

%

Feedback verzenden

6. Swipe naar beneden en zet goedkeuring voor het verzamelen van
gebruiksgegevens UIT.

Tik dan op < links bovenin en ga terug naar het hoofdscherm.

ull KPNNL = 11:00

£ Instellingen

BACK-UP
Details

Meer informatie

BEVEILIGING

App-vergrendeling o

GEBRUIKSGEGEVENS
Microsoft toestemming geven voor het

verzamelen van niet-persoonlijke
gebruiksgegevens om de app te
verbeteren. Ga naar de veelgestelde
vragen in het menu Help voor meer
informatie.

AUTOMATISCH INVULLEN
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7. Ga in de internetbrowser op je laptop of PC naar
https://2fa.breman.nl
Log in met je @breman.nl e-mailadres:

B® Microsoft

Aanmelden

E-mailadres of telefoonnummer

Hebt u geen toegang tot het account?

Volgende

Dit is de melding waarbij wordt gevraagd om 2FA in te stellen.
Klik op Volgende.

8. Kies voor Microsoft Authenticator door Volgende te klikken
Breman Beheer BV ?

Uw account veilig houden

Microsoft Authenticator

0 Download eerst de app

Installeer de Microsoft Authenticator-app op uw
telefoon. Nu downloaden

Nadat u de app Microsoft Authenticator op uw
apparaat hebt geinstalleerd, kiest u Volgende.

Ik wil een andere verificatie-app gebruiken
Volgende

Ik wil een andere methode instellen
Installatie overslaan
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9. De instructie geeft aan eerst de app te downloaden, maar dat heb je in de vorige

stappen al gedaan.

Microsoft Authenticator X

Download eerst de app
Installeer de Microsoft Authenticator-app op uw telefoon, Nu dewnloaden

Nadat u de app Microsoft Authenticator op uw apparaat hebt geinstalleerd, kiest u
Volgende

Ik wil een andere verificatie-app gebruiken

Annuleren Volgende

Klik op Volgende

10.Klik op het volgende scherm weer op Volgende

Authenticator-app

Uw account instellen

Voeg in uw app een nieuw account toe.

‘ Vorige Volgende

11. De QR-code op dit scherm bevat de instellingen die de app nodig heeft.

Authenticator-app

De QR-code scannen

Gebruik de Authenticator-app om de QR-code te scannen. Hierdoor wordt de Authenticator-app
verbonden met uw account.

Nadat u de QR-code hebt gescand, kiest u Volgende.

Kan de afbeelding niet worden gescand?

Vorige

Laat dit scherm nu nog even staan
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12.Open de Authenticator app die je net op je smartphone hebt gezet.

' KPNNL 4G 12:00 7 @ 87% wm)

= Authenticator Qwt

Klik op de +

o KPNNL = 12:00 1 @ 87% ==

4 Account toevoegen

WELK SOORT ACCOUNT VOEGT U TOE?

.J 1 Persoonlijk account

" Werk- of schoolaccount >
\

Werk- of schoolaccount

toevoegen

Aanmelden
QR-code scannen

Annuleren
Klik dan op Werk- of schoolaccount, en klik dan op QR-code scannen

13.Scan de QR-code die nog op het scherm van je computer staat. Geef goedkeuring
om je camera te gebruiken als je smartphone daarom vraagt.

o KPNNL 4G 12:09

< QR-code scannen

oft Authenticator
Authenticator wil je
berichten sturen

Berichten kunnen bestaan
uit meldingen, geluiden en
symboolbadges. Dit kun je

De QR-code scannen

Gebeuik de Mxcrosoft Authenticat
apy .

instellen in Instellingen.

Sta toe

Sta niet toe

Uw accountprovider geeft een QR-
code weer

Of voer de code handmatig in

Geef ook goedkeuring om berichten te mogen sturen. Selecteer ‘Sta toe’. Je hebt
de berichten nodig om met Microsoft Authenticator in te loggen.
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14.De 2FA van Breman is nu ingesteld op jouw telefoon.

Let op, je bent nog niet klaar, ga verder op je laptop of PC.

15.1In het scherm met de QR code klik je op Volgende

Authenticator-app

De QR-code scannen

Gebruik de Authenticator-app om de QR-code te scannen. Hierdoor wordt de Authenticator-app

verbonden met uw account

Nadat u de QR-code hebt gescand, kiest u Volgende.

Kan de afbeelding niet worden gescand?

Vorige Volgende |

16. Op je computer wordt nu gevraagd om een 2-cijferige code in de Authenticator

app in te vullen.

Microsoft Authenticator

Laten we dit eens uitproberen

v/

Keur de melding goed die we naar uw app sturen, door het nummer in te voeren dat
hieronder wordt weergegeven

51

Vorige '
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17.Vul het nummer op je telefoon in en klik op ‘Ja’

ol KPNNL = 12115

= Authenticator

@ Probeert u zich aan :
te melden?

g Voer het nummer in dat wordt

weargegeven om u aan te melden.

Nummer irvooren

R Nee, ik ben het niet ’

®

! < S
- 2 2
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18. Je computer bevestigt dat de Microsoft Authenticator succesvol is ingesteld. Klik
op ‘Volgende’.

Microsoft Authenticator

Melding goedgekeurd

v/

vo’ige @
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2 factor authenticatie gebruiken

1. Wanneer je inlogt op je laptop of je telefoon (bijvoorbeeld via Teams of Outlook)
en 2 factor authenticatie nodig is, krijg je onderstaand scherm.

Je kunt er voor kiezen om Niet opnieuw vragen gedurende 90 dagen aan te
vinken. Je krijgt dan op de laptop of telefoon waar je nu inlogt enige tijd niet
meer een 2FA vraag.

Aanmeldingsaanvraag
goedkeuren
Open uw Authenticator-app en voer het

nummer in dat wordt weergegeven om u aan te
melden.

48

Hebt u geen aanmeldingsaanvraag ontvangen?
Swipe omlaag om de inhoud in uw app te
vernieuwen.

Niet opnieuw vragen gedurende 90 dagen

Ik kan mijn Microsoft Authenticator-app op dit moment niet
gebruiken

Meer informatie

2. Op je telefoon krijg je in de Authenticator app een vraag om een 2 cijferig
nummer in te vullen. Vul het nummer op je scherm in bij Authenticator app op je
telefoon en bevestig de melding.

3. Het kan voorkomen dat je onderstaande melding krijgt. Ben je ingelogd op een
apparaat dat niet van jezelf is, klik hier dan op Nee. Op je eigen telefoon of
laptop mag je hier Ja kiezen.

=' Microsoft
wilcofo@bremar.nl

Aangemeld blijven?

Doe dit om het aantal keer dat v wordt gevrazgd om
u aan te melden, te vermindersn

|_| CHE rriest OpNEUW Weergeven

- [HEE

Je bent nu aangemeld.

NN
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Aanvulling buitenland
Let op:

Voordat je naar het buitenland gaat is het een voorwaarde dat je 2FA in Nederland hebt
ingesteld. Vanuit het buitenland kan dit niet, je krijgt dan deze foutmelding:

=. Microsoft

wal cofo@ breman nl

U kunt ap dit moment geen
toegang krijgen

D= aanmekding is valttonid, maar waldost naar aan de
Chiberia wior oegang bt dere esource, Maogel|k
miehdt u Zich aan wa cen browser, app of etk die

is Eregre il ckoor uw Defeerger,

Alrmeklen e ascwmelden met ean ances aco ount

Meer delails
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