
 

 

2 Factor authenticatie instellen voor Office 365  
 

Er wordt gevraagd om een extra controle wanneer je in wilt loggen op bijvoorbeeld e-

mail, Teams of SharePoint buiten de Breman-vestiging. Hiermee wordt, naast je 

wachtwoord, ook via je mobiele telefoon gecontroleerd of jij daadwerkelijk degene bent 

die in mag loggen. Om deze 2 factor authenticatie (2FA) in te stellen of te controleren of 

je dit al ingesteld hebt, volg je onderstaande stappen.  

Instellen van 2FA  

1. Ga naar https://2fa.breman.nl  en log in met je Breman gebruikersnaam en 

wachtwoord. Je komt op onderstaande pagina: 

 
 

• Heb je hier al een telefoon gekoppeld met Authenticator, dan heb je 2FA al 

ingesteld.  

Sla onderstaande stappen over en ga direct naar het hoofdstuk “2 factor 

authenticatie gebruiken”. 

 

• Staat er nog geen Authenticator app in, klik je op + 

Aanmeldingsmethode toevoegen, en ga je naar stap 4 

 

• Krijg je een ander scherm, dan moet je 2FA eerst instellen. Ga hieronder 

naar stap 2 

https://2fa.breman.nl/


 

 

 

 

2. In het geval dat je direct 2FA moet instellen nadat je inlogt, krijg je onderstaand 

scherm. Klik hier op Volgende 

 

3. Hier maak je de keuze of je via de Microsoft Authenticator app of via SMS 2FA wil 

instellen. 

Voor Authenticator klik je op Volgende (en volg de stappen hieronder), voor SMS 

klik je op ‘Ik wil een andere methode instellen’ (zie handleiding SMS instellen) 

  



 

 

De stappen hieronder beschrijven de Authenticator instellingen! 

 

4. Installeer eerst de Authenticator app op je telefoon door deze te downloaden in de 

App Store (iOS) of Play Store (Android). 

 

5. Breman adviseert je om gegevensverzameling door Microsoft via de app niet toe 

te staan. Open de app. En klik op de 3 streepjes links bovenin. Klik dan op 

Instellingen. 

 

 

  
 

6. Swipe naar beneden en zet goedkeuring voor het verzamelen van 

gebruiksgegevens UIT.  

 

Tik dan op < links bovenin en ga terug naar het hoofdscherm. 

  



 

 

7. Ga in de internetbrowser op je laptop of PC naar  

https://2fa.breman.nl   

Log in met je @breman.nl e-mailadres: 

 

 
 

Dit is de melding waarbij wordt gevraagd om 2FA in te stellen.  

Klik op Volgende.   

 

8. Kies voor Microsoft Authenticator door Volgende te klikken 

 

  

https://2fa.breman.nl/


 

 

9. De instructie geeft aan eerst de app te downloaden, maar dat heb je in de vorige 

stappen al gedaan. 

 
 

Klik op Volgende 

 

10. Klik op het volgende scherm weer op Volgende

 
 

11. De QR-code op dit scherm bevat de instellingen die de app nodig heeft.   

  
Laat dit scherm nu nog even staan 

  



 

 

12. Open de Authenticator app die je net op je smartphone hebt gezet.  

  
Klik op de +  

 
Klik dan op Werk- of schoolaccount, en klik dan op QR-code scannen 

 

13. Scan de QR-code die nog op het scherm van je computer staat. Geef goedkeuring 

om je camera te gebruiken als je smartphone daarom vraagt.   

 

      
 

Geef ook goedkeuring om berichten te mogen sturen. Selecteer ‘Sta toe’. Je hebt 

de berichten nodig om met Microsoft Authenticator in te loggen.  



 

 

14. De 2FA van Breman is nu ingesteld op jouw telefoon. 

Let op, je bent nog niet klaar, ga verder op je laptop of PC. 

 

15. In het scherm met de QR code klik je op Volgende 

 
 

16. Op je computer wordt nu gevraagd om een 2-cijferige code in de Authenticator 

app in te vullen.  

 

 
 

  



 

 

17. Vul het nummer op je telefoon in en klik op ‘Ja’ 

 

 
 

18. Je computer bevestigt dat de Microsoft Authenticator succesvol is ingesteld. Klik 

op ‘Volgende’. 

 

 

  



 

 

2 factor authenticatie gebruiken  
1. Wanneer je inlogt op je laptop of je telefoon (bijvoorbeeld via Teams of Outlook) 

en 2 factor authenticatie nodig is, krijg je onderstaand scherm.  

 

Je kunt er voor kiezen om Niet opnieuw vragen gedurende 90 dagen aan te 

vinken. Je krijgt dan op de laptop of telefoon waar je nu inlogt enige tijd niet 

meer een 2FA vraag. 

 
 

2. Op je telefoon krijg je in de Authenticator app een vraag om een 2 cijferig 

nummer in te vullen. Vul het nummer op je scherm in bij Authenticator app op je 

telefoon en bevestig de melding.  

 

3. Het kan voorkomen dat je onderstaande melding krijgt. Ben je ingelogd op een 

apparaat dat niet van jezelf is, klik hier dan op Nee. Op je eigen telefoon of 

laptop mag je hier Ja kiezen.  

 
Je bent nu aangemeld.  



 

 

 

Aanvulling buitenland 
Let op:  

Voordat je naar het buitenland gaat is het een voorwaarde dat je 2FA in Nederland hebt 

ingesteld. Vanuit het buitenland kan dit niet, je krijgt dan deze foutmelding: 

 

 

 

 

 

 

 

  

 


