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2 Factor authenticatie instellen voor Office 365

Er wordt gevraagd om een extra controle wanneer je in wilt loggen op bijvoorbeeld e-
mail, Teams of SharePoint buiten de Breman-vestiging. Hiermee wordt, naast je
wachtwoord, ook via je mobiele telefoon gecontroleerd of jij daadwerkelijk degene bent
die in mag loggen. Om deze 2 factor authenticatie (2FA) in te stellen of te controleren of
je dit al ingesteld hebt, volg je onderstaande stappen.

Instellen van 2FA

1. Ga naar https://2fa.breman.nl en log in met je Breman gebruikersnaam en
wachtwoord. Je komt op onderstaande pagina:

Mijn aanmeldingen -~

= Security Info

Beveiligingsgegevens

Dit zijn de methoden die u gebruikt om u bij uw account aan te melden of om uw wachtwoord opnieuw in
te stellen.

U gebruikt de meest aanbevolen aanmeldingsmethode wanneer deze van toepassing is.

Aanmeldingsmethode wanneer de meest zanbevolen methode niet beschikbaar is: Microsoft Authenticator - Melding Wijzigen

-+ Aanmeldingsmethode toevoegen

&9 Telefoon +316 Wijzigen Verwijderen

Laatst bijgewerkt:

El Wachtwoord 21 dagen geleden

Wijzigen

Microsoft Authenticator
Meervoudige verificatie pushen Verwijderen
(MFA)

e Heb je hier al een telefoonnummer staan, heb je 2FA al ingesteld.
Sla onderstaande stappen over en ga direct naar het hoofdstuk “2 factor
authenticatie gebruiken”.

e Staat er nog geen telefoonnummer in, klik je op + Aanmeldingsmethode
toevoegen, en ga je naar stap 4

e Krijg je een ander scherm, dan moet je 2FA eerst instellen. Ga hieronder
naar stap 2
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2. In het geval dat je direct 2FA moet instellen nadat je inlogt, krijg je onderstaand
scherm. Klik hier op Volgende

BY Microsoft
mike2fa@breman.nl

Laten we uw account veilig
houden

We zullen u helpen een andere manier in te stellen om
te verifiéren dat u het bent.

Een ander account gebruiken

Meer informatie over het verifieren van uw identiteit

Volgende

3. Hier maak je de keuze of je via de Microsoft Authenticator app of via SMS 2FA wil
instellen.
Voor Authenticator klik je op Volgende (en volg de stappen), voor SMS klik je op
‘Ik wil een andere methode instellen’
De stappen hieronder beschrijven de SMS instellingen!
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Uw account veilig houden

Microsoft Authenticator
e Download eerst de app

Installeer de Microsoft Authenticator-app op uw
telefoon. Nu downloaden

Nadat u de app Microsoft Authenticator op uw
apparaat hebt geinstalleerd, kiest u Volgende.

Ik wil een andere verificatie-app gebruiken

Volgende
Ik wil een andere methode instellen I
. sdoverslaan
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4. Kies voor de optie Telefoon

Er zitten geen kosten aan het gebruik van de telefoon

Een andere methode
kiezen

Microsoft Authenticator

@ Aanmeldingsaanvragen
goedkeuren of eenmalige codes

gebruiken

Hardwaretoken
@ Aanmelden met een code van
een hardwaretoken

Telefoon

Een oproep of sms ontvangen
om u aan te melden met een
code

Llreman
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5. Kies bij Country code voor Netherlands (+31) en vul vervolgens je
telefoonnummer in. Dit mag een zakelijk of privénummer zijn, het nummer wordt
niet opgeslagen in het adresboek van Breman en is niet inzichtelijk voor collega’s.

Klik op Een code ontvangen en daarna op Volgende
Breman Beheer BV ?

Telefoon

U kunt bewijzen wie u bent door een oproep naar
uw telefoon te beantwoorden of een code op uw
telefoon te ontvangen.

Welk telefoonnummer wilt u gebruiken?

Country code

Netherlands (+31)

Phone number

06t

Choose how to verify

(O) Een code ontvangen

O Bellen

Mogelijk zijn er tarieven voor berichten en data
van toepassing. Als u Volgende kiest, gaat u
akkoord met het Servicevoorwaarden en Privacy-

en cookiebeleid
Volgende
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6. Je krijgt een SMS op je telefoon. Type deze code over in het scherm en klik op
Volgende

Breman Beheer BV ?

Uw account veilig houden

Telefoon

Er is zojuist een zescijferige code verzonden naar
+31 0683639200, Voer de code hieronder in,

007515

Code opnieuw verzenden
Vorige Volgende

Ik wil | ,
Installatie overslaan

7. Hierna is het telefoonnummer ingesteld voor gebruik van 2FA. Klik op Volgende
om af te ronden en vervolgens op Gereed.

Breman Beheer BV ?

Breman Beheer BV ?
Uw account veilig houden

Uw account veilig houden
Voltooid

Telefoo n De beveiligingsgegevens zijn ingesteld. Kies
Gereed om door te gaan met de aanmelding.
Verificatie voltooid. Uw telefoon is Standaasclaanmeldmethodes

geregistreerd.
Telefoon

+31 0683639200
Volgende

Installatie overslaan
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2 factor authenticatie gebruiken

Wanneer je inlogt op je laptop of je telefoon (bijvoorbeeld via Teams of Outlook) en 2
factor authenticatie nodig is, krijg je onderstaand scherm.

1. Kies voor Sms verzenden naar +XX XXXXXX...

BY Microsoft
mike2fa@breman.nl

Bevestig uw identiteit

B Sms verzenden naar +XX XXXXXXX00

%‘ Bellen naar +XX XXXXXXX00

Meer informatie
Zijn uw verificatiemethoden actueel? Controleren bij

https://aka.ms/mfasetup

Annuleren

2. Op je telefoon krijg je een SMS-bericht van Microsoft. Vul de code uit dit SMS-
bericht in op het scherm van je telefoon of laptop. Je kunt er voor kiezen om Niet
opnieuw vragen gedurende 90 dagen aan te vinken, en bevestig de melding

op je telefoon. Je krijgt dan op de laptop of telefoon waar je nu inlogt enige tijd
niet meer een 2FA vraag.

B® Microsoft

mike2fa@breman.nl

Code invoeren

[ Eris een sms-bericht verzonden naar het
telefoonnummer +XX XXXXXXX00. Voer de code
in om u aan te melden.

647923

Niet opnieuw vragen gedurende 90 dagen

Hebt u problemen? Meld u op een andere manier aan

Meer informatie

Verifiéren
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3. Het kan voorkomen dat je onderstaande melding krijgt. Ben je ingelogd op een
apparaat dat niet van jezelf is, klik hier dan op Nee. Op je eigen telefoon of
laptop mag je hier Ja kiezen.

a" Microsoft
wilcofod@breman.nl

Aangemeld blijven?

Doe dit om het aantal keer dat v wordt gevrazgd om
u aan te melden, te verminderen

ﬂ CHE et opideusw Weergeven

-~ S

4. Je bent nu aangemeld.

Aanvulling buitenland
Let op:

Voordat je naar het buitenland gaat is het een voorwaarde dat je 2FA in Nederland hebt
ingesteld. Vanuit het buitenland kan dit niet, je krijgt dan deze foutmelding:

=. Microsoft
wil cofo@breman il

U kunt ap dit moment geen
toegang krijgen

D aanmekding is valtooid, maar woldost naar aan de
oribera wior toegang tot dese msource, Maogel]k
mieldt u Zoh aan via een browse, app of Doeti die
is eIk oo i Deteenier

Peer details
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